Zalacznik nr 12. Zasady ochrony dzieci przed tresciami szkodliwymi i zagrozenia-

mi z sieci

v

1 Pod pojeciem ,tresci szkodliwe i zagrozenia z sieci” rozumiane s3:

tresci szkodliwe, niedozwolone, nielegalne i niebezpieczne dla zdrowia
(pornografia, tresci obrazujace przemoc, promujace dziatania szkodliwe dla
zdrowia i zycia dzieci, popularyzujace szkodliwg ideologie i dziatalnos¢
niezgodna

z prawem, nawotlujagce do samookaleczen i samobodjstw, korzystania z
narkotykow;

rézne formy cyberprzemocy, np. nekanie, straszenie, szantazowanie z
uzyciem sieci, publikowanie lub rozsytanie o$mieszajacych,
kompromitujacych informacji, zdje¢, filmoéw z uzyciem sieci oraz podszywa-
nie sie w sieci pod kogo$ wbrew jego woli.

2. Podstawowe dziatania zabezpieczajace dzieci przed dostepem do tresci
szkodliwych i zagrozen z sieci:

a)

b)

d)

monitorowanie dziatania i aktualizowanie programu antywirusowego, zapory
sieciowej; stosowanie filtréw antyspamowych;

edukacja medialna - dostarczanie dzieciom wiedzy i umiejetnosci
dotyczacych postugiwania sie technologig komunikacyjng;

prowadzenie systematycznych dziatan wychowawczych (integracja dzieci w
grupie, budowanie dobrych relacji pomiedzy dzie¢mi wprowadzanie norm
grupowych; uczenie dzieci odrézniania dobra od zta);

prowadzenie dziatan profilaktycznych propagujacych zasady bezpiecznego
korzystania z sieci oraz uswiadamiajacych zagrozenia ptynace z uzytkowania
réznych technologii komunikacyjnych. Celem tych dziatan jest:

v’ poszerzanie wiedzy na temat réznych form cyberprzemocy, prewencji
oraz sposobu reagowania w przypadku pojawienia sie zagrozenia,

v' ukazanie sposobdw bezpiecznego korzystania z sieci, w tym przestrzega-
nie przed zagrozeniami ptyngcymi z niewtasciwego uzytkowania urzg-
dzen multimedialnych,

v’ zapobieganie i ograniczenie lub wyeliminowanie zachowan agresywnych
lub  przemocowych  realizowanych  przy uzyciu technologii
komunikacyjnych w szkole i poza nig,

v’ propagowanie zasad dobrego zachowania w Internecie;



e)

f)

)

h)

wlaczenie rodzicow dzieci w dziatania przedszkola na rzecz zapobiegania
cyberprzemocy - edukacja na temat cyberprzemocy i zagrozen z sieci:
warsztaty, szkolenia dla rodzicéw, udostepnianie materiatow i publikacji, w
tym polecanie i wskazywanie sposobow instalowania ochrony rodzicielskiej;

instalowanie aplikacji filtrujagcych na kazdym komputerze, z ktérych
korzystaja pracownicy i dzieci oraz aplikacji filtrujacych do ustug sieciowych,
ktére analizujg przeptywajace dane i sa w stanie zablokowa¢ dostep do
podejrzanych lokalizacji niezaleznie od tego, czy przytaczony komputer
wyposazono w odpowiednie narzedzie, czy tez nie;

podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy lub ujawnienie niebezpiecznych tresci,

okreslenie procedury wskazujgcej osoby w Przedszkolu, do ktérych nalezy sie
zwroci¢ oraz dziatania, ktore nalezy podja¢ w sytuacji znalezienia
niebezpiecznych tresci na komputerze lub zjawiska
doswiadczonej/zaobserwowanej cyberprzemocy.-



